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Dataansvarlig

Rejsekort & Rejseplan A/S er dataansvarlig for behandlingen af personoplysninger i forbindelse med
registrering af oplysninger i rejsekortsystemet og tilh@rende systemer, herunder ogsa personoplysninger
registreret via Rejsekort som app og hjemmesiden, www.rejsekort.dk. Vores kontaktoplysninger er fglgende:

Rejsekort & Rejseplan A/S
Automatikvej 1

2860 Sgborg

CVR-nr.: 27 332072

Rejsekort & Rejseplan A/S’ databeskyttelsesradgiver (DPO) kan kontaktes pa: DPO@rejsekort.dk eller pa
telefonnummer 70 20 40 08 hverdage i tidsrummet 10-15.

Se yderligere kontaktinformationer under afsnit 1 nedenfor.

Privatlivspolitik for Rejsekort som app
Rejsekort & Rejseplan A/S laegger stor veegt pa, at du er tryg ved at veere kunde hos os og ved at benytte
Rejsekortsystemet og tilhgrende systemer.

Derfor behandler vi de oplysninger, du giver os, og som vi indsamler om dig i forbindelse med din brug af
Rejsekort som app, ansvarsfuldt, med respekt for dit privatliv og naturligvis i overensstemmelse med de
geeldende databeskyttelsesretlige regler.

Du kan laese mere om vores behandling af dine oplysninger i denne privatlivspolitik.

Du kan altid gverst i vores privatlivspolitik se, hvornar politikken sidst er opdateret og/eller eendret. Rejsekort
som app er en mobilapplikation (herefter benaevnt "app” eller "appen”) udviklet af Rejsekort & Rejseplan A/S,
hvori du kan kgbe gyldig billet (rejsehjemmel) til kollektiv transport hos trafikvirksomheder, som er tilsluttet
Rejsekort & Rejseplan A/S. For oplysninger om de tilsluttede trafikvirksomheder henvises til brugervilkarene
afsnit 3.

1. Kontaktoplysninger for dataansvarlig og databeskyttelsesradgiver
Rejsekort & Rejseplan A/S er dataansvarlig for behandlingen af personoplysninger i Rejsekort som app.
Vores kontaktoplysninger er:

Rejsekort & Rejseplan A/S

Automatikvej 1

2860 Saborg

CVR-nr.: 27 3320 72

Rejsekort Kundecenter Telefon: 70 11 33 33

Via kontaktformular pa https://www.rejsekort.dk/rejsekort app/Kontaktformular

Pr. brev til:
Rejsekort Kundecenter Postboks 736
2500 Valby
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Kontaktoplysninger til vores Databeskyttelsesradgiver (DPO) er:
DPO@rejsekort.dk

Telefon: 70 20 40 08

Telefontid er hverdage i tidsrummet 10-15.

2. Hvilke oplysninger indsamler vi, og hvad er formalet med behandlingen
Vi behandler de oplysninger, du selv afgiver i forbindelse med oprettelse som bruger af Rejsekort som app.
Vi behandler desuden en raekke oplysninger, som skabes gennem din brug af appen.

Oplysninger ved oprettelse
De oplysninger, som du selv skal afgive i forbindelse med profiloprettelse, er:
e Dit mobiltelefonnummer
e Din e-mailadresse
Dit for- og efternavn
Din fadselsdato
e Oplysninger om tilknyttet betalingsmiddel
Der skabes derudover et systemgenereret unikt bruger ID, som knyttes til din profil

Oplysninger ved oprettelse af bruger under 18 ar
Hvis du er under 18 ar, skal du oprettes af en voksen, som enten er foraeldremyndighedsindehaver eller
veerge.

Den voksne foreeldremyndighedsindehaver eller vaerge skal i forbindelse med profiloprettelse til en bruger
under 18 ar afgive oplysninger:

e Barnets for- og efternavn

e Barnets fgdselsdato

| forbindelse med profiloprettelse af et barn skal den voksne aldersvalideres med MitID for at bekraefte, at
den voksne er mindst 18 ar gammel. Er MitID valideringen succesfuld, registreres valideringen ved et
flueben ud for aldersvalidering pa den voksnes profil, mens en fejlet validering ikke medfgrer nogen
registrering pa den voksnes profil. Der indsamles ikke andre oplysninger fra MitID end oplysningen om, at
den voksne er mindst 18 &r gammel.

Oplysninger om den voksnes betalingsmiddel knyttes automatisk til profilen pa brugeren under 18 ar.
Brugeren under 18 ar skal selv oplyse sit mobiltelefonnummer, mens e-mailadresse er frivilligt.

Oplysninger om flere rejsende checket ind pa din profil

Nar du har oprettet din profil, og du i forbindelse med brug af appen vaelger at checke flere rejsende ind,
registrerer vi dette pa din rejse for at kunne beregne den rigtige pris. Vi registrerer kun, hvilke kundetyper du
checker ind samt antal rejsende pr. kundetype pa rejsen.

Lokations- og aktivitetsoplysninger

Nar du har oprettet din profil og bruger appen til at kabe billet til kollektiv transport, registrerer vi de
ngdvendige lokationsoplysninger (GPS) og aktivitetsoplysninger (bevaegelsessensorer) fra din mobiltelefon
for at levere rejsekortydelsen.

Appen har kun adgang til data, som er ngdvendige for at give dig en gyldig billet til kollektiv transport hos de

tilsluttede trafikvirksomheder, ligesom den kun har adgang til data, nar du abner appen samt mellem check
ind og check ud.
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Rejsekort som app fungerer ved, at din rejseaktivitet registreres, nar du bruger appen. Konkret registrerer vi
lokationsoplysninger- og aktivitetsdata (bevaegelsessensorer) fra din mobile enhed. Vi registrerer
lokationsoplysninger og aktivitetsdata, fra du abner Rejsekort som app, under din rejse fra check ind til check
ud, og din rejse er beregnet. Vi registrerer dog ikke lokationsoplysninger og aktivitetsdata, nar du ikke bruger
appen og fx har den liggende i baggrunden pa din telefon eller ikke er checket ind. Vi registrerer og
indsamler med andre ord kun data pa din telefon eller i rejsekortsystemet, nar du har appen aben, ligesom vi
kun registrerer oplysninger lokalt pa din telefon, hvis appen lukkes igen uden check ind.

Vi pabegynder registrerering af din lokation, nar du abner appen. Din lokation registreres lokalt pa din telefon
for 5 minutter ad gangen, hvorefter registreringen overskrives med nye data. Dette sker for at finde den
naermeste station eller stoppested, som bliver startlokationen, nar du checker ind. Hvis du &bner og lukker
appen uden at checke ind, vil de registrerede lokationsoplysninger forud for check ind dog ikke blive gemt pa
din telefon, ligesom vi ikke indsamler disse data. Hvis du abner appen og checker ind, indsamler vi kun
lokationsdata for maksimalt de sidste 2 minutter forud for check ind (dvs. fra du abner appen, og indtil du har
checket ind) med henblik pa at kunne verificere, at det af systemet identificerede stoppested er det rigtige.

Nar du checker ind, registrerer vi tid og sted for check ind, og appen sporer derefter din lokation og aktivitet,
indtil du er checket ud igen. Nar du checker ud, registrerer vi den lokation, som udger rejsens afslutning.
Dette sker for at give dig gyldig billet pa hele rejsen ved at danne den korrekte billet, som svarer til din
rejserute og benyttede transportmidler samt for at beregne den rigtige pris herfor. Nar du er checket ud, og
systemet har beregnet din rejse, registrerer vi ikke laengere din lokation eller aktivitet. Rejsekort som app
indsamler dermed kun data, nar appen sgger efter station eller stoppested, nar du aktivt rejser og indtil du
selv checker ud eller benytter dig af Smart check ud, og derved bliver automatisk checket ud af appen.

Nar du er checket ud, stopper vi registreringen af dine lokationsoplysninger og aktivitetsdata igen hurtigst
muligt efter, at systemet har vaeret i stand til praecist at fastsla, hvor check ud er foretaget. | omrader med
darlig mobilforbindelse kan dette tage leengere tid end i omrader med god mobilforbindelse.

Hvis du ikke checker ud straks efter afslutning af din rejse, registrerer vi fortsat dine lokations- og
aktivitetsoplysninger, indtil dit check ud er foretaget enten manuelt af dig selv eller automatisk af systemet.
Dette ger vi for at understette, at du har gyldig rejsehjemmel, sa laenge du er checket ind. Nar du selv eller
systemet checker ud, vil din rejse blive beregnet, og det mest sandsynlige sted for, hvor din rejse rent faktisk
blev afsluttet, vil udgare slutdestinationen pa din rejse.

| ovenstaende tilfaelde behandler vi de lokationsoplysninger og aktivitetsdata, som vedrgrer tiden imellem, at
du afsluttede rejsen med kollektiv transport, indtil check ud er foretaget, for at sikre:

1. at systemet fungerer korrekt, herunder aendring af systemfejl og systemforbedring

2. atdu ikke har misbrugt vores Igsning, og

3. for at kunne betjene dig i Rejsekort Kundecenter

For nr. 1 opbevarer og behandler vi personoplysningerne i pseudonym form, dvs. hvor personoplysningerne
er maskerede og ikke umiddelbart kan henfares til dig uden yderligere oplysninger.

For nr. 2 og 3 har vi brug for at behandle og opbevare personoplysningerne i umiddelbart personhenfgrbar
form, da vi har brug for at kende identiteten pa den enkelte kunde, f.eks. for at berigtige rejseoplysninger
hvor en slutdestination er beregnet forkert.

Vi opbevarer de lokationsoplysninger- og aktivitetsdata (bevaegelsessensorer), som indsamles fra 5 minutter
efter udstigningen af sidste transportmiddel med kollektiv trafik og indtil check ud er foretaget, i
pseudonymiseret form i 2 maneder til brug for systemforbedringer samt eendring af systemfejl, hvorefter de
slettes. Disse oplysninger gemmes ogsa i umiddelbar personhenfgrbar form i 2 maneder til brug for 1)
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hindring af snyd med applikationen samt 2) Rejsekort Kundecenters arbejde, herunder for at kunne udfgre
berigtigelse af eventuelle fejl i rejser.

Hvis der er mere end 30 minutter imellem to transportmidler (f.eks. bus og tog), slettes lokationsoplysninger-
og aktivitetsdata (bevaegelsessensorer) efter felgende regler:
o Transittiden efter fem minutter fra farste transportmiddel og frem til fem minutter far det neeste
transportmiddel slettes efter 2 maneder
e De farste fem minutter efter farste transportmiddel samt de fem minutter lige fgr neeste
transportmiddel beholdes som del af din rejsedata og slettes farst efter 36 maneder

Det er saledes kun selve dine lokationsoplysninger- og aktivitetsdata for din rejse med kollektiv transport
(inkl. 5 minutter far og 5 minutter efter din registrerede rejse med kollektivt transportmiddel), som opbevares i
36 maneder.

Dine lokationsoplysninger- og aktivitetsdata (bevaegelsessensorer) behandler vi desuden med det formal at
opdage og forhindre misbrug. Laes mere om vores behandling for at opdage og forebygge misbrug under
punkt 3.

Vi benytter samtidig oplysningerne i pseudonym form til at treene systemets algoritmer, sa beregning af rejser
kan blive mere preecis, til at identificere og foretage systemtilrettelser ved fejl samt til udvikling af nye
funktioner, som kan forbedre appens brugervenlighed.

Oplysninger om din mobile enhed, indstillinger og brug af appen
For at appen fungerer korrekt, og for at sikre, at vi kan betjene dig, hvis du oplever problemer med appen,
behandler vi desuden visse tekniske oplysninger. Det drejer sig om:
e Din IP-adresse og din enheds-id
o Dine billetindstillinger, herunder kundetype samt eventuelt rabattrin
e Oplysninger om den benyttede mobile enhed:
o Meerke og model
o Operativsystem
o Wi-fi- og bluetooth signaler
o Batteristatus

Vi indsamler desuden data om, hvordan du bruger appen, sasom dato og klokkeslzet for adgang,
appfunktioner eller sider, der tilgas, appnedbrud og anden systemaktivitet samt browsertype. Disse data
behandler vi dog kun i anonymiseret form.

Oplysninger om rejsehistorik og kebshistorik

Da du har krav pa at kunne tilga din kebshistorik i 36 maneder, opbevarer vi din rejsehistorik og kabshistorik
i appen i denne periode. Det sker, sa du Igbende kan sikre, at appen har beregnet dine rejser korrekt. Hvis
du har checket flere ind pa din rejse pa Rejsekort som app, vil du ogsa kunne se det i din rejse- og
kabshistorik. Det sker ogsa for, at Rejsekort Kundecenter kan hjeelpe dig, hvis du f.eks. har konstateret en
fejl i din rejse. Din rejsehistorik indeholder informationer om dine gennemfgrte rejser, herunder
lokationsoplysninger frem til 5 minutter efter slutdestinationen, og din kabshistorik indeholder informationer
om dine gennemfarte betalinger. Betaler du for en bruger under 18 ar i Rejsekort som app, vil du ogsa kunne
se betaling og overordnet rejsehistorik i din kebshistorik. Eftersom brugere under 18 ar ikke selv kan tilfgje et
betalingsmiddel i Rejsekort som app, har brugere under 18 ar heller ikke adgang til en kabshistorik, men kan
tilga deres rejsehistorik i appen,

Oplysninger ved kontakt til Rejsekort Kundecenter

Hvis du kontakter Rejsekort Kundecenter over enten telefon, kontaktformular i app eller via hjemmesiden,
gemmer vi desuden de personoplysninger, du i den forbindelse afgiver, som har relevans for dit
kundeforhold.
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Ved telefonisk kontakt til Rejsekort Kundecenter, bliver dine opkald blive optaget, hvis du giver konkret
samtykke hertil. Optagelserne anvendes til dokumentations- og uddannelsesformal og slettes Igbende efter
30 dage.

3. Profilering til brug for at opdage og forhindre misbrug af appen
| appen benytter vi profilering for at opdage og forhindre misbrug af Rejsekort som app.

Profileringen foregar ved, at appen identificerer, nar der foreligger misbrugslignende adfaerd pa de
gennemfgrte rejser. Det foregar i systemet ved, at hver rejse kontrolleres automatisk for misbrugslignende
adfeerd. Systemet knytter en pointveerdi til alle foretagne rejser som indikator for, om rejsemegnsteret for den
enkelte rejse viser tegn pa misbrug. Tidligere adfeerd og scores tages ikke i betragtning ved denne
beregning. Pa den baggrund genereres en samlet point-opgarelse (opggrelse over misbrug eller fraud
score’) for alle kundens rejser, afthaengig af kundens rejseadfeerd. Hvis en kundes samlede fraud score bliver
tilstreekkelig hgj, vil det fremga i systemet, hvorefter der vil ske en konkret manuel sagsbehandling. |
vurderingen af den samlede point-opggrelse vil tidligere adfzerd og scores blive taget i betragtning.

Misbrugslignende adfaerd kan pa baggrund af en manuel konkret sagsbehandling sanktioneres i form af
spaerring fra anvendelse af appen. Sanktionering vil som hovedregel forudsaette, at du pa forhand har
modtaget en eller flere advarsler relateret til den udviste adfeerd. | Rejsekort som app udggr profileringen
altsa beslutningsstatte for sagsbehandlerne og der gares dermed ikke brug af automatiske afgarelser.

3.1 Oplysninger om eventuel sparring af profil

Vi kan under visse omsteendigheder spaerre din profil ved misbrugslignende adfaerd. Lees naermere om
reglerne for spaerring i Vilkar for Rejsekort som app, som du finder direkte i appen samt pa www.rejsekort.dk
under "Det med smat”.

4. Hvem har adgang til personoplysninger?
Kun medarbejdere med arbejdsbetinget behov hos Rejsekort & Rejseplan A/S og hos nedenstaende
databehandlere har adgang til de indsamlede personoplysninger.

Det omfatter medarbejdere i:
- Trafikvirksomheder.
Relevante medarbejdere i de tilsluttede trafikvirksomheder har adgang til oplysninger, der er
ngdvendige for at kunne betjene og administrere dit kundeforhold. Det omfatter din rejse- og
betalingshistorik samt oplysninger om dig, herunder navn, fadselsdato, kontaktoplysninger mv.
o Trafikvirksomheder er:
=  GoCollective

= DSB

= Metroselskabet

= Fynbus

=  Movia

*= Nordjyllands Trafikselskab
=  Midttrafik

= Sydtrafik

- IT-leverandgrer.
Vores IT-leverandgrer agerer som databehandler og har derfor underskrevet en databehandleraftale
og fortrolighedserklaering, som forpligter dem til at overholde databeskyttelsesreglerne, og kun
behandle dine oplysninger i overensstemmelse med vores instruks herom. Vores IT-leverandgr
Fairtiq leverer og drifter bl.a. Rejsekort som app og tilhgrende systemer. Derudover bruger vi ogsa
IT-leverandgrerne MailJet, Amazon Simple Email Service og LINK Mobility til udsendelse af
henholdsvis mails og SMS’er til Rejsekort-brugere samt VIPPS MobilePay, Billwerk+, Lector til
handtering af betalinger og @vrig sagsbehandling
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4.1. Videregivelse af personoplysninger

Hvis relevant, videregiver vi ngdvendige personoplysninger, herunder rejsehistorik, rejsens pris og nummer
(ikke GPS-punkter), i pseudonym form til de tilsluttede trafikvirksomheder i forbindelse med indteegtsdeling
og afregning overfor disse samt til deres selvstaendige behandling af gkonomisager, trafikanalyser og -
planlaegning jf. lov om trafikselskaber.

Hvis relevant videregiver vi ngdvendige personoplysninger i umiddelbart personhenfarbar form til de
tilsluttede trafikvirksomheder i forbindelse med deres selvstaendige behandling af kontrolafgiftssager,
inddrivelsessager, kundeklager, rejsetidsgarantisager og gkonomisager. Vi videregiver de ngdvendige
personoplysninger til de tilsluttede trafikvirksomheder med hjemmel i databeskyttelsesforordningens artikel 6,
stk. 1, litra f, da Rejsekort & Rejseplan A/S, og de pagaeldende trafikvirksomheder forfalger en legitim
interesse til at vaerne om og inddrive deres krav i henhold til aftalerne med kunderne, og da kundernes
interesser ikke gar forud herfor.

Pa samme made, og kun hvis det er relevant, videregiver vi dine personoplysninger til offentlige
myndigheder, primaert til Trafikstyrelsen, som bl.a. foretager indteegtsdeling for visse indteegter i kollektiv
transport.

Vi videregiver relevante oplysninger om dig, sdsom navn, adresse, telefonnummer, mailadresse og
sagsnummer til analyseinstitutterne Wilke, Epinion og Axcessnordic med det formal, at de udfgrer
kundetilfredshedsundersggelser for os. Det er frivilligt, om du gnsker at deltage i en
tilfredshedsundersggelse. Analyseinstitutterne er forpligtiget til at slette modtagne personoplysninger, nar
opgaven er udfgrt. Vi vurderer, at vi lovligt kan videregive de ngdvendige personoplysninger til de neevnte
analyseinstitutter, da kundetilfredshedsundersggelserne gennemfagres med et foreneligt formal, som sikrer
Ilabende optimering af kundeforhold, herunder vores lgsninger og processer.

Derudover videregiver vi i visse situationer personoplysninger til brug for forskningsprojekter. Vi videregiver
kun personoplysninger, safremt vi konkret vurderer, at det er lovligt at videregive, at videregivelsen tjener et
sagligt og legitimt formal, og at det er etisk forsvarligt. Vi sgrger desuden for, at de videregivne oplysninger i
videst muligt omfang er sikret, herunder ved pseudonymisering, safremt fuld anonymisering af oplysningerne
ikke er muligt.

5. Hvordan og hvor laenge opbevarer vi oplysninger om dig?

Vi opbevarer dine personoplysninger i IT-systemer med kontrolleret og begreenset adgang og pa servere hos
AWS Amazon i Irland. Vi sikrer desuden dine personoplysninger med passende tekniske og organisatoriske
sikkerhedsforanstaltninger fra registreringen sker og indtil sletning. Vi sletter dine personoplysninger, sa
snart vi ikke lzengere har brug for dem for at opfylde formalene, til hvilke oplysningerne blev indhentet.

Vi gemmer oplysninger om dig som kunde sa leenge, det er ngdvendigt af hensyn til formalene naevnt under
punkt 2, jf. nedenstaende tabel:

Type personoplysninger Opbevaringstid Lovgrundlag
Stamoplysninger (navn, Sa leenge du er kunde hos Sa leenge du er kunde hos os, GDPR
alder mv.) os og indtil 5 ar efter art. 6, stk. 1, litra b. Derefter
udgangen af det ar, hvor bogfagringslovens § 12.
kundeforholdet er ophart
(eller kundeforhold uden
aktivitet)
Kontaktoplysninger (e-mail Sa leenge du er kunde hos Sa leenge du er kunde hos os, GDPR
og telefonnummer) os og indtil 3 ar efter din art. 6, stk. 1, litra b.
sidste rejse Efter endt kundeforhold i henhold til
GDPR art. 6, stk. 1, litra f, da vi
vurderer, at vi har en legitim interesse i
at kunne dokumentere disse
oplysninger i forbindelse med et
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eventuelt krav du matte fremsaette mod
os frem til foreeldelsesfristen pa 3 ar, jf.
foreeldelseslovens § 3.

Oplysning om at du som
voksen er aldersvalideret
(bekreeftet at veere mindst 18
ar) i forbindelse med, at du
har tilknyttet et barn pa din
profil

Sa leenge du er kunde hos
0s, da oplysningen alene

abner for muligheden for at
oprette et barn under 18 ar.

Sa leenge du er kunde hos os, GDPR art.
6, stk. 1, litra b.

Oplysninger om din
kundetype, antal og
kundetyper pa flere
rejsende og pris.

5 ar fra udgangen af det ar,

som transaktionen vedrgrer.

GDPR art. 6, stk. 1, litra b og
bogfgringslovens § 12

Oplysninger om din mobile
enhed, maerke og model,
operativsystem mv.

3 ar fra registreringen af
oplysningerne.

GDPR art. 6, stk. 1, litra f, da vi vurderer,
at vi har en legitim interesse i at kunne
dokumentere disse oplysninger i
forbindelse med et eventuelt krav du
matte fremsaette mod os frem til
foraeldelsesfristen pa 3 ar, jf.
foraeldelseslovens § 3

Oplysninger om dine
rejsedata, herunder
lokationsoplysninger (GPS)
og aktivitetsdata fra rejsens
start til rejsens afslutning
(del af rejsen i offentlig
transport)

Eksempelvis: lokationsdata
indhentet fra du stiger pa
S-tog linje A og til du stiger
af S-toget igen

Vi opbevarer rejsedata (din
rejse i kollektiv transport) i
3 ar fra registreringen af
oplysningerne.

Herefter opbevares
rejsedata i anonymiseret
form til analyseformal.

GDPR art. 6, stk. 1, litra f, da vi
vurderer, at vi har en legitim interesse i
at kunne dokumentere disse
oplysninger og den beregnede rute
samt pris i forbindelse med et eventuelt
krav du matte fremsaette mod os frem til
foreeldelsesfristen pa 3 ar, jf.
foraeldelseslovens § 3

Lokationsoplysninger
indhentet fra check ind og
indtil rejsens start (ikke del
af rejse i kollektiv transport)

Eksempelvis: lokationsdata
indhentet fra du checker
ind og til du stiger pa S-tog
linje A

Lokationsoplysninger og
aktivitetsdata slettes efter 2
maneder - for sa vidt angar
data udover 5 minutter for
rejsens start med forste
kollektive transportmiddel.

Oplysningerne opbevares i
yderligere 2 maneder i
back-ud af tekniske
arsager.

GDPR art. 6, stk. 1, litra f, idet vi
vurderer, at vi har en legitim og saglig
interesse i at opdage samt forhindre
snyd med appen samt at foretage
systemforbedringer og aendre
systemfejl til fordel for samtlige
rejsende med kollektiv trafik

Lokationsoplysninger
indhentet mellem to
"sammenhangende” rejser
med kollektiv transport,
hvor der ikke er checket ud
for afslutning af den sidste
del af rejsen — og hvor
tiden mellem de to rejser
overstiger 30 minutter

Lokationsoplysninger og
aktivitetsdata slettes efter 2
maneder - for sa vidt angar
data udover 5 minutter
efter slutdestination for
farste kollektive
transportmiddel og frem til
5 minutter far rejsens start
for naeste kollektive
transportmiddel.

GDPR art. 6, stk. 1, litra f, idet vi
vurderer, at vi har en legitim og saglig
interesse i at opdage samt forhindre
snyd med appen samt at foretage
systemforbedringer og aendre
systemfejl til fordel for samtlige
rejsende med kollektiv trafik.
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Eksempelvis: lokationsdata
indhentet fra du stiger af S-
tog linje A og indtil du stiger
pa Metro linje M2

Oplysningerne opbevares i
yderligere 2 maneder i
back-ud af tekniske
arsager.

Lokationsoplysninger og
aktivitetsdata relateret til
perioden fra
slutdestination/rejsens
afslutning med kollektiv
transport og frem til check

Lokationsoplysninger og
aktivitetsdata slettes efter 2
maneder — for sa vidt
angar data udover 5
minutter efter endt rejse

GDPR art. 6, stk. 1, litra f, idet vi
vurderer, at vi har en legitim og saglig
interesse i at opdage samt forhindre
snyd med appen samt at foretage
systemforbedringer og andre
systemfejl til fordel for samtlige

ud (dvs. perioden som ikke
vedrarer rejse med
kollektiv trafik)

Efter tidsperioden slettes
oplysningerne i systemet
og opbevares af tekniske
arsager i yderligere 2
maneder i back up

Vi opbevarer disse
oplysninger i 30 dage fra
rejsen til brug for
kundeservice.

rejsende med kollektiv trafik.

Eksempelvis: lokationsdata
indhentet efter du stiger af
Metro linje M2 frem til dit
check ud

GDPR art. 6, stk. 1, litra f, idet vi
vurderer, at vi har en legitim og saglig
interesse i at kunne berigtige din
eventuel forkert beregnede rejse, sa du
betaler i overensstemmelse med den
faktisk foretaget rejse.

GDPR art. 6, stk. 1, litra f, da vi
vurderer, at vi har en legitim interesse i
at kunne dokumentere disse
oplysninger i forbindelse med et
eventuelt krav du matte fremseette mod
os frem til foreeldelsesfristen pa 3 ar, jf.
foraeldelseslovens § 3

Sagsoplysninger registreret
ved henvendelser til
Rejsekort Kundecenter

via telefon, kontaktformular
i app eller pa hjemmesiden.

3 ar fra registreringen af
oplysningerne.

Optagelser af 30 dage fra tidspunktet for Dit samtykke, jf. GDPR art. 6, stk. 1, litra
telefonsamtaler i Rejsekort optagelsen.
Kundecenter

Disse slettefrister vil efter en konkret vurdering kunne fraviges, saledes at personoplysningerne slettes pa et
tidligere eller pa et senere tidspunkt, hvis der er konkrete, saglige grunde hertil. Det kan fx veere tilfaeldet,
hvis du anmoder om sletning, og det er laenge siden, du har benyttet appen til at kabe billet/rejsehjemmel. |
et sadan tilfeelde vil sletning af dine oplysninger kunne ske tidligere end det i skemaet angivne. Hvis der
derimod fx verserer en sag ved domstolene, kan de angivne opbevaringsfrister efter en konkret vurdering
forleenges ud over det i skemaet angivne.

Overfgrsel af oplysninger til 3. lande

Vi opbevarer alene data pa servere beliggende inden for EU. Vi har dog leverandgrer, som er
hjemmehgrende udenfor EU, hhv. i Schweiz og USA. Leverandgren i USA er tilknyttet EU-U.S. Data Privacy
Framework, og herer saledes under EU kommissionens tilstreekkelighedsafggrelse fra juli 2023. Schweiz er
derudover pa EU kommissionens liste over sikre tredjelande.

6. Retsgrundlaget for behandlinger
Vi behandler dine personoplysninger baseret pa falgende behandlingsgrundlag:
e Nar det er ngdvendigt for at opfylde en aftale med dig (databeskyttelsesforordningens artikel 6, stk.
1, litra b). Dette behandlingsgrundlag finder anvendelse i det Iabende kundeforhold, hvor du er
oprettet som kunde i appen.

o Nar det er ngdvendigt for, at vi kan overholde en retlig forpligtelse (databeskyttelsesforordningens
artikel 6, stk. 1, litra c). Dette behandlingsgrundlag finder anvendelse, da vi er forpligtet til at
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opbevare oplysninger om bl.a. gkonomiske transaktioner i medfer af bogfgringslovens § 12.

e Nar du har givet samtykke til behandlingen (databeskyttelsesforordningens artikel 6, stk. 1, litra
a). Dette behandlingsgrundlag geelder for telefonoptagelser i forbindelse med kundehenvendelser il
Rejsekort Kundecenter.

e Nar det er ngdvendigt for, at vi kan varetage en legitim interesse (databeskyttelsesforordningens
artikel 6, 1, litra f). Dette behandlingsgrundlag geelder for vores behandling af oplysninger til brug for:

o lIdentifikation og forebyggelse af misbrug, jf. punkt 3. Den legitime interesse med
behandlingen er identifikation, forebyggelse og handtering af misbrug i appen. Det er vores
vurdering, at formalet er legitimt, og at behandlingen er proportional ift. at opna formalet.

o Behandling af de lokationsoplysninger, som appen indhenter, og som ikke er relateret til din
rejse med kollektiv trafik. Det geelder de lokationsoplysninger, som indhentes, hvis du
undlader at checke ud, efter din rejse er afsluttet. Denne behandling sker for at sikre
Rejsekort Kundecenter muligheden for kunne berigtige data, til analyse af om
ruteberegningen i lasningen fungerer korrekt samt for at forebygge og handtere fraud. Det er
vores vurdering, at disse formal er legitime, og at behandlingen er proportional ift. at opna
formalene.

o Videregivelse af oplysninger jf. punkt 4.1. Den legitime interesse med videregivelse er at
understgtte de legitime og lovlige formal, som modtagerne af oplysningernes behandling
sikrer.

7. Dine rettigheder

Du har efter databeskyttelsesforordningen en raekke rettigheder i forhold til vores behandling af dine
personoplysninger. Hvis du vil ggre brug af dine rettigheder, skal du kontakte os. Se vores
kontaktoplysninger ovenfor under punkt 1.

Dine rettigheder er:
Ret til at se oplysninger (indsigtsret)
Du har ret til at fa indsigt i de personoplysninger, som vi behandler om dig.

Ret til berigtigelse (rettelse)

Du har ret til at fa rettet urigtige oplysninger om dig selv. Du har ogsa ret til at fa dine oplysninger suppleret
med yderligere oplysninger, hvis det vil gare dine personoplysninger mere fuldsteendige og/eller ajourfarte.
Du har mulighed for selv at rette dine profiloplysninger direkte i appen.

Ret til sletning
| seerlige tilfaelde har du ret til at fa slettet oplysninger om dig, inden tidspunktet for vores almindelige
generelle sletning indtraeffer.

Ret til begreensning af behandling

| visse tilfeelde har du ret til at fa behandlingen af dine personoplysninger begraenset. Hvis du har ret til at fa
begraenset behandlingen, ma vi fremover kun behandle oplysningerne — bortset fra opbevaring — med dit
samtykke, eller med henblik pa at retskrav kan fastleegges, ggres gaeldende eller forsvares, eller for at
beskytte en person eller vigtige samfundsinteresser.

Ret til indsigelse

Du har i visse tilfeelde ret til at gare indsigelse mod vores ellers lovlige behandling af dine personoplysninger.
Det geelder kun, hvis vores behandling hviler pa databeskyttelsesforordningens artikel 6, stk. 1, litra f (legitim
interesse). Som det fremgar af denne Privatlivspolitik drejer det sig om de oplysninger, vi behandler med
henblik pa identifikation og forebyggelse af misbrug. Vi ma derefter ikke leengere behandle
personoplysningerne, medmindre vi paviser vaegtige, legitime grunde til behandlingen, der gar forud for dine
interesser, rettigheder og frihedsrettigheder, eller behandlingen ogsa er ngdvendig for, at retskrav kan
fastleegges, gares gaeldende eller forsvares. Du kan ogsa gegre indsigelse mod behandling af dine
oplysninger til direkte markedsfaring.
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Tilbagekaldelse af samtykke

Hvis du har afgivet samtykke, har du til enhver tid ret til at treekke dit samtykke tilbage. Det kan du gere ved
at kontakte Rejsekort Kundecenter pa de kontaktoplysninger, der fremgar ovenfor under afsnit 1. Hvis du
veelger at traekke dit samtykke tilbage, pavirker det ikke lovligheden af den behandling, der er foretaget, far
du trak dit samtykke tilbage.

Hvis du traekker dit samtykke tilbage, betyder det, at vi som udgangspunkt begraenser fremtidig
behandlingen af dine personoplysninger, ved at slette eller anonymisere de personoplysninger, som
behandles i medfer af samtykket. Som det fremgér ovenfor under afsnit 2.1, drejer det sig om optagelser af
telefonsamtaler ved telefonisk kontakt til Rejsekort Kundecenter.

Ret til at transmittere oplysninger (dataportabilitet)
Du har i visse tilfaelde ret til at modtage dine personoplysninger i et struktureret, almindeligt anvendt og
maskinleesbart format samt at fa overfgrt disse personoplysninger til en anden dataansvarlig uden hindring.

Ret til at klage til Datatilsynet
Du kan klage over vores behandling af dine personoplysninger til Datatilsynet.

Datatilsynet har falgende kontaktoplysninger:

Datatilsynet

Carl Jacobsens Vej 35.
2500 Valby

Telefon: 33 19 32 00
Mail: dt@datatilsynet.dk
www.datatilsynet.dk

8. ££ndring af denne privatlivspolitik

Vi gennemgar regelmaessigt denne privatlivspolitik for at holde den opdateret og i overensstemmelse med
den made, Rejsekort som app fungerer pa samt geeldende principper og lovgivning. Privatlivspolitikken kan
gndres uden varsel.

Du kan altid gverst i denne privatlivspolitik se, hvornar politikken sidst er opdateret eller 2endret. Vaesentlige
egndringer af Privatlivspolitikken vil blive offentliggjort pa vores hjemmeside www.rejsekort.dk sammen med
en opdateret version af Privatlivspolitikken.
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